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1. OBJETIVO 

 
A presente Política tem por objetivo orientar a quem interessar, as diretrizes da Scala quanto à privacidade e 

proteção dos dados pessoais de Clientes, Colaboradores, Terceiros, Prestadores de Serviços, Fornecedores 

e Parceiros os quais a Scala Data Centers S.A. (“Scala Data Centers”, “Scala” ou “Empresa”) tem acesso em 

função de suas atividades, estabelecendo as regras sobre a coleta, o uso, o armazenamento, o 

compartilhamento e a eliminação de dados pessoais, de acordo com as leis, regulações e boas práticas 

adotadas no mercado. 

 
2. ABRANGÊNCIA 

 
Esta Política de Privacidade e Proteção de Dados aplica-se a todos os funcionários, estagiários, diretores 

(“Colaboradores”) da Scala e aqueles agentes externos que representam ou atuam em nome da Empresa, 

incluindo prestadores de serviços, fornecedores de materiais ou insumos, consultores e demais terceiros 

(“Terceiros”). 

 
3. DEFINIÇÕES 

 
Para facilitar a compreensão desta Política de Privacidade e Proteção de Dados, são adotadas as 

seguintes definições: 

 
a) Controlador: Pessoa natural ou jurídica, de direito público ou privado, a quem competem as 

decisões referentes ao tratamento de dados pessoais; 

b) Controlador Conjunto ou Co-Controladores: Quando dois ou mais responsáveis pelo tratamento 

determinam conjuntamente as finalidades e os meios de tratamento, responsabilizando-se em conjunto 

pelo tratamento, nomeadamente no que diz respeito ao exercício dos direitos do titular dos dados e aos 

respetivos deveres de fornecer as informações; 

c) Dado Pessoal: Informação relacionada a pessoa natural identificada ou identificável, incluindo 

informações que possam ser combinadas com outras para identificar o titular do dado; 

d) Dado Sensível: Informação pessoal que revela origem racial ou étnica, convicção religiosa, 

opinião política, filiação a sindicato ou organização de caráter religioso, filosófico ou político, dado 

referente à saúde ou à vida sexual ou genético, quando vinculado a uma pessoa. 

e) Cookies: Pequenos arquivos de texto enviados através da internet para o navegador do usuário, 

que ficam armazenados em seu dispositivo e permitem o reconhecimento dos dispositivos que acessam 

o site ou aplicativo da Scala;  

f) Encarregado ou Data Protection Officer (DPO): Pessoa indicada pela Scala Data Centers e 

responsável por atuar como canal de comunicação entre a Scala Data Centers, o Titular e as 

autoridades de Proteção à Privacidade de Dados nos países onde a Scala atua; 
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g) Operador: Pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de 

dados pessoais em nome do controlador. 

h) Titular: O titular de um dado pessoal é o dono da informação, pessoa física. 

i) Tratamento: Toda operação realizada com dados pessoais, por meios automatizados ou não, 

envolvendo coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, 

distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da 

informação, modificação, comunicação, transferência, difusão ou extração; 

j) Usuário: Aquele que faz uso dos sistemas, sites, aplicativos e plataformas disponibilizadas pela 

Companhia. 

 
A Scala está comprometida com a implementação dos padrões de segurança de informação e com a 

proteção de Dados Pessoais com vistas a garantir o direito fundamental do indivíduo à 

autodeterminação da informação. Nesse sentido, a confidencialidade, integralidade e disponibilidade, 

bem como autenticidade, responsabilidade e não-repúdio são objetivos a serem perseguidos para a 

segurança dos Dados Pessoais. 

 
Ao implementar os processos, procedimentos ou sistemas que envolvam Tratamento de Dados 

Pessoais, a Scala deve adotar medidas para garantir que as regras de Privacidade e Proteção de Dados 

sejam adotadas. 

 
Quando os Dados Pessoais forem tratados em países diferentes de onde foram coletados, a legislação 

e regulamentação aplicáveis à transferência internacional de dados de cada país deve ser observada. 

 
4. DOCUMENTOS DE REFERÊNCIA 

 
Lei Geral de Proteção de Dados; 

Leis Geral de Proteção de Dados vigente na Colômbia, México e Chile. 

 
5. RESPONSABILIDADES 

 
Quanto aos papéis e responsabilidades no âmbito dessa Instrução. 

 
5.1 AGENTE DE TRATAMENTO 

 
A Scala Data Centers atua como controlador de dados pessoais em seus processos administrativos 

de negócio. 
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5.2 COMPLIANCE 

 
A Área de Compliance é responsável por propor revisão e atualização desta Política, bem como 

conduzir a identificação dos fatores de risco à proteção e privacidade de dados pessoais e 

procedimentos que possam gerar alguma exposição. 

 
Deve, ainda, propor e revisar o escopo das ações preventivas relacionadas aos fatores de risco a 

proteção e privacidade, priorizando os processos mais relevantes e em que a Scala possa estar 

mais exposta, além de promover a avaliação da conformidade e os controles internos dos 

processos priorizados, em conjunto com os gestores e demais envolvidos, visando mitigar os 

fatores de risco à proteção e privacidade dos Dados Pessoais. 

 
5.3 ENCARREGADO DE DADOS - DPO 

 
Ao Encarregado de Dados compete: 

 
a) Conduzir periodicamente avaliações de maturidade da Companhia em relação às iniciativas 

de privacidade, identificando melhorias assim como a sua evolução; 

b) Cooperar e se relacionar com a Autoridade Nacional de Proteção de Dados Pessoais e com 

o Titular; 

c) Garantir a gestão eficiente do Consentimento, por meio de revisões periódicas do seu uso 

e registro, das Bases Legais que autorizam o Tratamento de Dados Pessoais e da implementação 

das medidas técnicas e organizacionais cabíveis; 

d) Manter registro atualizado das operações de Tratamento de Dados Pessoais, contemplando 

a respectiva base legal; 

e) Agir como ponto de contato do titular do dado, garantindo transparência em todo o processo; 

f) Garantir treinamento interno. 

 
5.4 JURÍDICO 

 
A Área Jurídica deve apoiar as demais áreas para que os contratos que contemplem a cessão ou 

o Tratamento de Dados Pessoais contenham cláusulas de privacidade adequadas à legislação e 

regulamentação aplicáveis, prestar apoio jurídico na ocorrência de vazamentos de Dados Pessoais 

e na interpretação da legislação e regulamentação relativas à proteção de Dados Pessoais, deve 

ainda, apoiar o Encarregado na interface com Autoridades Nacionais de Dados Pessoais. 

 
 
 
 
 



POLÍTICA DE PRIVACIDADE E PROTEÇÃO DE DADOS 

 

6 

Alameda Tocantins, 350, 16º andar • Barueri • SP • 06455-020. 
scaladatacenters.com                                                                                                                                

5.5 GESTORES 

 
Todos os Colaboradores que ocupam cargos de Gestão devem assegurar que seus subordinados 

conheçam e compreendam esta Política.   

 
Compete, também, aos Gestores reforçar a importância da Segurança da Informação, comunicar, 

influenciar, bem como fomentar os termos, as obrigações e as responsabilidades desta Política aos 

seus liderados.  

  
5.6 COLABORADORES  

  
Todos os Colaboradores da Scala devem zelar e garantir o cumprimento da presente Política de 

Privacidade e Proteção de Dados.  

 
Além disso, é dever de todos os Colaboradores participar dos treinamentos para os quais forem 

convocados e comunicar imediatamente à área de Compliance e/ou o Encarregado qualquer 

descumprimento ou violação desta Política e/ou normas e procedimentos, bem como as deficiências 

identificadas relacionadas ou possíveis riscos de privacidade. 

  
5.7 PESSOAS ATUANDO EM NOME E BENEFÍCIO DA SCALA  

 
Assim como seus Colaboradores, qualquer pessoa (seja física ou jurídica) que esteja atuando em 

nome e benefício da Scala não está autorizada a praticar quaisquer atos vedados nesta Política.  

 
Devem, também, preservar a integridade, confidencialidade e proteção das informações, incluindo 

dados pessoais, aos que têm acesso e fazem uso, bem como zelar e proteger os respectivos de 

processamento de informações.  

 
A Companhia deve assegurar que no contrato de prestação de serviço sejam contempladas as 

cláusulas de privacidade que exigem que o Operador de Dados terceirizado implemente medidas 

de segurança, bem como controles técnicos e administrativos apropriados para garantir a 

confidencialidade e segurança dos Dados Pessoais e especifiquem que o Operador está autorizado 

a tratar Dados Pessoais apenas quando seja formalmente solicitado pela Companhia.  

 
6. PRINCÍPIOS 

 
A Companhia trata dos Dados Pessoais de forma justa, transparente e atendendo aos princípios 

definidos pela legislação aplicável, quando da coleta, manuseio, armazenamento, divulgação e 

tratamentos de dados pessoais, a fim de atender os padrões dede proteção de dados.  
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Abaixo alguns princípios estabelecidos pela legislação brasileira, que inclusive atendem as melhores 

práticas globais sobre o tema: 

 

a) Finalidade: o tratamento de dados ocorrerá para uma finalidade definida; 

b) Adequação: o tratamento deve ocorrer de forma compatível com determinada finalidade; 

c) Necessidade: o tratamento deve se limitar à utilização dos dados necessários para o 

cumprimento da finalidade previamente definida; 

d) Livre Acesso: garantia, aos titulares de dados pessoais, de atendimento que lhes permita a 

consulta sobre a forma, tratamento e segurança de seus dados pessoais; 

e) Qualidade dos Dados: os dados tratados devem ser claros, exatos, relevantes e atualizados, 

em relação as suas respectivas finalidades; 

f) Transparência: garantia, aos titulares de dados pessoais, de atendimento que lhes permita obter 

informações claras e precisas sobre o tratamento realizado com seus dados, inclusive em relação aos 

agentes de tratamento envolvidos; 

g) Segurança: medidas técnicas e administrativas de gestão da segurança da informação e 

privacidade; 

h) Prevenção: as medidas técnicas e administrativas de gestão de segurança da informação e 

privacidade devem também atuar na prevenção de ocorrência de incidentes; 

i) Não Discriminação: em nenhuma hipótese o tratamento de dados de pessoas físicas será 

utilizado em situações discriminatórias, ilícitas ou abusivas; 

j) Responsabilização e Prestação de Contas: mecanismos de demonstração da eficácia das 

medidas de segurança da informação e proteção de dados. 

 
7. TRATAMENTO DE DADOS PESSOAIS  

 
A Companhia se compromete a realizar o Tratamento de Dados Dessoais com finalidades específicas 

e de acordo com bases legais, tais como:  

 
a) Mediante o fornecimento de consentimento pelo titular; 

b) Para o cumprimento de obrigação legal ou regulatória; 

c) para o tratamento e uso compartilhado de dados necessários à execução de políticas públicas 

previstas em leis e regulamentos ou respaldadas em contratos, convênios ou instrumentos congêneres, 

nos termos estabelecidos pela lei em vigor; 

d) quando necessário para a execução de contrato ou de procedimentos preliminares relacionados 

a contrato do qual seja parte o titular, a pedido do titular dos dados; 

e) para o exercício regular de direitos em processo judicial, administrativo ou arbitral; 
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f) quando necessário para atender aos interesses legítimos do Scala ou de terceiros, 

prevalecendo direitos e liberdades fundamentais do titular que exijam a proteção dos dados pessoais.  

 
Os Dados Pessoais poderão ser fornecidos pelo titular à Scala ou coletados automaticamente por meios 

digitais.  

 
Os Dados Pessoais também poderão ser recebidos por intermédio de terceiros que possuam algum 

relacionamento com o titular dos dados, bem como de bases disponibilizadas por autoridades públicas 

(como a Receita Federal, Banco Central) ou por terceiros, órgãos públicos, fontes públicas como 

Internet, meios de comunicação, mídias sociais e registros públicos e de outras fontes, conforme 

permitido na legislação aplicável, ou até mesmo dados tornados públicos pelo titular em sites ou redes 

sociais, sempre com a estrita observância à Lei local. 

 
Durante o acesso ao nosso site, podemos coletar alguns dados para conhecer melhor o usuário e 

oferecer a experiência mais adequada durante o acesso ao nosso site, porém são não coletadas 

informações pessoais que possam identificar o usuário individualmente. Caso o usuário não queira 

ceder essas informações, pode desabilitar os cookies por meio das opções de configuração do seu 

respectivo navegador. Nesse caso, é possível que o nosso site não desempenhe todas as suas 

funcionalidades. 

 
A Companhia não se responsabiliza pela veracidade ou inveracidade das informações e Dados 

Pessoais fornecidos pelo Titular. 

 
A Scala limita o processamento de Informações Pessoais ao mínimo necessário para atender às 

suas finalidades comerciais legítimas e específicas. 

 
8. SEGURANÇA DAS INFORMAÇÕES 

 
Todos os Dados Pessoais fornecidos pelo titular à Companhia, coletados automaticamente ou 

recebidos de fontes externas serão armazenados em base de dados ou meio físico seguros, com 

acesso restrito aos profissionais autorizados e qualificados que deles necessitem exclusivamente 

para o desempenho de suas funções.  

 
A Companhia assegura que medidas técnicas e administrativas apropriadas sejam aplicadas aos 

Dados Pessoais para protegê-los tanto contra o Tratamento não autorizado ou ilegal, como contra 

a perda, destruição ou danos.  
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O Tratamento de Dados Pessoais também deve garantir os seguintes padrões mínimos de 

segurança para proteger os dados, bem como garantir a devida confidencialidade. A seguir vejamos 

alguns padrões mínimos de segurança: 

 
a) anonimização dos dados, sempre que necessário e possível; 

b) permissão de acesso a bases de dados ou locais de armazenamento de dados pessoais 

apenas a pessoas previamente autorizadas, comprometidas a manter o sigilo absoluto de tais 

dados; 

c) aplicação de mecanismos de registro de acesso capazes de individualizar o responsável 

pelo tratamento e acesso aos dados pessoais em decorrência da utilização dos meios digitais;  

d) manutenção de inventário indicando momento, duração, identidade do funcionário ou do 

responsável pelo acesso e arquivo dos dados pessoais, com base nos registros de conexão e de 

acesso aos sistemas; 

e) em caso de transmissão de dados, esse procedimento acontecerá de forma segura, sem 

que ocorra a divulgação de dados pessoais que possibilitem a identificação dos seus titulares e 

sempre para países que possuem regulamentos similares à LGPD e GDPR. 

 
Em caso de dúvida, consulte a Política de Segurança de Informação da Scala. 

 
9. COMPARTILHAMENTO DE DADOS 

 
Toda atividade que envolva o compartilhamento de dados pessoais com terceiros deverá ser 

embasada em contrato ou aditivo contratual, conforme minutas padrão elaboradas pela Área 

Jurídica.  

 
Os contratos com terceiros, quando pertinente, deverão conter cláusulas que resguardem os 

direitos dos titulares de dados relativos à privacidade e proteção de dados pessoais, bem como os 

interesses da Scala.  

 
Caso não seja possível a formalização de um contrato ou aditivo contratual (como, por exemplo, 

em caso de requisições de órgãos fiscalizadores ou poder judiciário), o compartilhamento de dados 

pessoais e a o fundamento legal para tal compartilhamento deverão, obrigatoriamente, ser 

analisados pelo encarregado, com apoio da área jurídica e, caso estes verifiquem a ausência de 

fundamento legal, deverão levar ao conhecimento da área de compliance, o qual deverá 

recomendar as providências a serem implementadas pela Scala. 

 
10. EXCLUSÃO DOS DADOS PESSOAIS  

 
Os dados pessoais do titular serão excluídos, observadas as legislações pertinentes, quando:  
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a) a finalidade para a qual o dado foi coletado seja alcançada ou quando o dado deixar de ser 

necessário ou pertinente para o alcance desta finalidade; 

b) quando houver revogação do consentimento pelo titular, exceto em caso de armazenamento 

determinado por obrigação legal ou regulatória; 

c) mediante determinação de autoridade competente para tanto.  

 
O uso dos serviços oferecidos pela Companhia por meio dos seus canais digitais, como site e 

aplicativo, será regulado por termos e condições de uso com estrita observância desta Política de 

Privacidade e Proteção de Dados Pessoais e Política de Segurança de Informação. 

 
11. GERENCIAMENTO DE VIOLAÇÃO DE DADOS E PENALIDADES  

 
Todos os Incidentes e potenciais violações de dados devem ser reportados ao Encarregado (DPO), 

tendo em vista que a resposta adequada será fundamental para a minimização dos danos causados 

aos titulares de dados e a Scala.  

 
A Scala possui diretrizes de Resposta a Incidentes que estabelece as funções e responsabilidades, 

bem como as medidas a serem tomadas pelas equipes para que a Companhia responda de forma 

tempestiva a um incidente, sempre prezando pela integridade dos sistemas, proteção de todas e 

quaisquer informações que possam viabilizar a identificação de uma pessoa. Para maiores 

esclarecimentos quanto ao plano de resposta a incidentes da Scala, consulte a DI-088-CPL-01 

LGPD - Respostas a Incidentes. 

 
12. AUDITORIAS DE PROTEÇÃO DE DADOS 

 
A Companhia deve garantir que existam revisões periódicas a fim de confirmar que as iniciativas de 

Privacidade, seu sistema, medidas, processos, precauções e outras atividades incluindo o 

gerenciamento de proteção de Dados Pessoais são efetivamente implementados e mantidos e 

estão em conformidade com a legislação e regulamentação aplicáveis 

 
13. DIREITOS DO TITULAR DOS DADOS PESSOAIS 

 
A Companhia assegurará os seguintes direitos ao Titular dos Dados Pessoais, a qualquer momento 

e mediante requisição: 

 
a) Confirmação da existência de tratamento de seus Dados Pessoais; 

b) Informações sobre a finalidade específica do tratamento, a forma e duração do tratamento 

e a responsabilidade dos agentes que realizam o tratamento; 
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c) Acesso aos dados coletados pelos meios digitais; 

d) Correção de seus dados, caso estes estejam incompletos, inexatos ou desatualizados; 

e) Anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em 

desconformidade com a legislação aplicável; 

f) Portabilidade de seus Dados Pessoais para terceiros, mediante requisição expressa feita 

pelo próprio titular; 

g) Eliminação dos dados pessoais tratados, mediante solicitação, exceto nos casos em que 

seu armazenamento deva ser feito com o fim de cumprir obrigações legais; 

h) Obtenção de informações sobre o compartilhamento de seus Dados Pessoais com 

entidades públicas ou privadas, bem como sua finalidade; 

i) Obtenção de informações sobre a possibilidade de não fornecer o seu consentimento em 

relação ao tratamento de seus dados pessoais, bem como de ser informado sobre suas 

consequências, em caso de negativa; 

j) Revogação do consentimento dado anteriormente para o tratamento dos Dados Pessoais, 

se for o caso.  

 
A Scala conta com canal de atendimento para o exercício dos direitos pelo titular dos dados 

pessoais.  

 
14. REPORTE DE DESVIOS E CONTATO COM O DPO 

 
O descumprimento desta Política ou de qualquer Legislação Aplicável está sujeito a medidas 

disciplinares e outras consequências que podem ser aplicadas pela Scala, sem prejuízo de 

eventuais medidas legais aplicáveis.    

  
Qualquer pessoa que tenha conhecimento de práticas que possam representar violação ou 

potencial violação a essa Política ou esteja em desacordo com as legislações nacionais e 

estrangeiras aplicáveis deverá reportar a situação ao seu gestor direto, ao DPO, ao departamento 

de Tecnologia de Informação ou por meio dos seguintes canais:   

   

• E-mail: scaladatacenters@contatoseguro.com.br    

• Telefones: 

o BRASIL: 0800 9009 292  

o MEXICO: 800 099 1526   

o COLÔMBIA: 01-800-5189185  

o CHILE: 800 719 909   

  

mailto:scaladatacenters@contatoseguro.com.br
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Ao fazer um relato, o denunciante deve fornecer o maior detalhamento possível sobre a situação 

para que as informações apoiem e direcionem os procedimentos de investigação. É importante que 

o denunciante mantenha o número de registro do relato e o consulte periodicamente para verificar 

interações que podem ser registradas pela equipe da Scala na plataforma do Canal de Ética a fim 

de esclarecer e/ou solicitar informações adicionais sobre o relato.    

  
A Scala Data Centers se compromete a investigar todas as denúncias recebidas com 

independência, cautela e responsabilidade, de maneira justa e imparcial, e aplicar as medidas 

disciplinares e/ou legais cabíveis, quando necessário.   

   
Toda e qualquer forma de retaliação ao denunciante é reprovada e proibida pela Scala Data 

Centers.    

 
Para exercer seus direitos ou esclarecer dúvidas relacionadas ao tratamento de seus dados 

pessoais, entre em contato com o nossa Encarregada de Dados e/ou DPO (Data Protection Officer) 

Isabella Neves Elias Sarmento. Com a finalidade de assegurar a continuidade e a disponibilidade 

da comunicação, é designada como Encarregada de Dados suplente e/ou DPO substituta Veronica 

Echavarren Armentano. 

 

E-mail: tratamentodedados@scaladatacenters.com 

 
15. ANEXOS  

 
N/A.  

 
16. REGISTROS 

 

Identificação Classificação Proteção 
Local de 

Armazenamento 
Recuperação 

Tempo mínimo 

de retenção 

Disposição 

(Forma 

descarte) 

Relatos de 

Desvios  
Confidencial  Login  Contato Seguro  Código  5 anos  Indeterminado  
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17. CONTROLE DE VERSÕES 

 

Versão 
Elaboração Análise Crítica Aprovação 

Data Responsável Departamento Data Responsável Departamento Data Responsável Departamento 

1.0 28/10/2024 
Luis Paulo 

Francesquini 
Compliance 29/10/2024 

Márcio Felix / 

Isabella 

Sarmento 

Cybersecurity /  

Compliance 
29/10/2024 Marcelo Salim 

Governance - 

Risk and 

Compliance VP 

2.0 26/09/2025 

Emilly Martins / 

Veronica 

Echavarren 

Compliance 26/09/2025 
Isabella 

Sarmento 

Audit and 

Compliance 

Director 

26/09/2025 Luciano Fialho 

Corporate 

Development 

SVP 

 

Versão Alteração Realizada 

1.0 Emissão Inicial 

2.0 
Nomeação de um DPO substituto no 

item 14. 

 
18. LISTA DE DISTRIBUIÇÃO 

 

Scala Data Centers 

 


